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Aby uzyskac szczegotowe instrukcje do opracowania dokumentu nalezy otworzy¢ ponizsze hipertgcze:

400 - B.V Srodowisko komputerowych systeméw informatycznych.pdf

1. Czy chcesz przeprowadzi¢ pelny czy skrécony test w tym obszarze (wskazéwki do przeprowadzenia testu
skréconego znajdujg sie w tool-tipp'ie)?
Test peiny

SRODOWISKO KOMPUTEROWYCH SYSTEMOW
INFORMATYCZNYCH

TEST PEELNY Status obszaru: Jeszcze nie edytowany
(otwarty)
Opracowano 0 z 55

UWAGA!
Rozwaz, czy przeprowadzenie niniejszego testu nie wykracza poza twoje kwalifikacje w tym zakresie. Jezeli tak, to
skorzystaj z pomocy 0s6b kompetentnych.

Informacje ogdlne Status obszaru:  Jeszcze nie edytowany
(otwarty)
Opracowano O z 15

1. Pozyskaj informacje na temat systemow informatycznych w szczegolnosci:
Jeszcze nie edytowany (otwarty)

a. ustal jakie obszary dziafalnosci jednostki sg zinformatyzowane.
Jeszcze nie edytowany (otwarty)

b. ustal jakie systemy/programy komputerowe sg w jednostce stosowane.
Jeszcze nie edytowany (otwarty)

C. okresl stopien zfozonosci funkcjonujgcej w jednostce struktury informatycznej (np. czy wystepuje siec lo-
kalna LAN czy rozlegfa WAN).

Jeszcze nie edytowany (otwarty)

2. Ustal, czy jednostka posiada wiasne stuzby odpowiedzialne za systemy informatyczne czy tez korzysta z ustug firm
zewnetrznych.

Jeszcze nie edytowany (otwarty)
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3.

Uzyskaj potwierdzenie, ze jednostka stosuje wytacznie oprogramowanie legalne, oraz ze dysponuje odpowiednimi
licencjami na ich uzytkowanie.

Jeszcze nie edytowany (otwarty)

Sprawdz, czy w razie awarii, utraty lub zniszczenia sprzetu operacyjnego (programoéw lub danych) zapewniony
bedzie ciggly dostep do systemoéw.

Jeszcze nie edytowany (otwarty)

Uzyskaj informacje czy kierownictwo jednostki:
Jeszcze nie edytowany (otwarty)

a. dba o zachowanie ciggfosci dziafania systeméw informatycznych,
Jeszcze nie edytowany (otwarty)

b. dba, by systemy informatyczne dziafaty zgodnie z normami, standardami, przepisami prawa,
Jeszcze nie edytowany (otwarty)

C. kontroluje budzety przeznaczone na systemy informatyczne.
Jeszcze nie edytowany (otwarty)

Potwierdz, czy zastosowane systemy informatyczne realizujg w sposob skuteczny i wydajny kontrole wewngtrzng
umozliwiajaca jednostce:

Jeszcze nie edytowany (otwarty)

a. przeprowadzanie zfozonych obliczen przy przetwarzaniu duzych ilosci transakcji lub danych,
Jeszcze nie edytowany (otwarty)

b. zapewnienie terminowosci, dostepnosci i dokfadnosci informaciji,
Jeszcze nie edytowany (otwarty)

C. ufatwienie przeprowadzenia dodatkowych analiz informacji,
Jeszcze nie edytowany (otwarty)

d. zwiekszenie zdolnosci nadzorowania wynikéw dziafalnosci jednostki oraz stosowanych przez nig zasad i
procedur,

Jeszcze nie edytowany (otwarty)
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e. zmniejszenie ryzyka obejscia kontroli,
Jeszcze nie edytowany (otwarty)
f. zwiekszenie zdolnosci skutecznego podziafu obowigzkéw poprzez wdrozenie kontroli bezpieczerstwa
programéw, baz danych, systeméw operacyjnych.
Jeszcze nie edytowany (otwarty)
System informatyczny ksiegowosci Status obszaru:  Jeszcze nie edytowany
(otwarty)
Opracowano O z 11
7. Sprawdz, czy ograniczono ryzyko btedéw spowodowanych wykorzystaniem systemow informatycznych poprzez:

Jeszcze nie edytowany (otwarty)

a. wprowadzenie danych w miejscu gdzie nastepuje zapoczgtkowanie transakcji co zmniejsza ryzyko tego,
Ze transakcja nie zostanie zaewidencjonowana,

Jeszcze nie edytowany (otwarty)

b. zapewnienie mozliwosci hiezwfocznego skorygowanie niepoprawnych danych,
Jeszcze nie edytowany (otwarty)

C. systematyczne szkolenia os6b odpowiedzialnych za ujmowanie danych w systemach finansowo-
ksiegowych,

Jeszcze nie edytowany (otwarty)

d. zapewnienie, ze do przetwarzania (danych) wykorzystywane sg poprawne pliki danych (np. zbilansowane
dowody ksiegowe),

Jeszcze nie edytowany (otwarty)

e. zapewnienie przypisywania transakcji do danego okresu sprawozdawczego
Jeszcze nie edytowany (otwarty)

8. Czy stosowana technologia informacji prowadzi do zwiekszenia ryzyka kontroli w badanej jednostce ze wzgledu na:
Jeszcze nie edytowany (otwarty)

a. dostep do wspdlnej bazy danych wielu uzytkownikow,
Jeszcze nie edytowany (otwarty)
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b. nieautoryzowane zmiany danych w plikach gféwnych,
Jeszcze nie edytowany (otwarty)
C. nieautoryzowane zmiany w systemach lub programach,
Jeszcze nie edytowany (otwarty)
d. niewprowadzanie niezbednych zmian w systemach lub programach,
Jeszcze nie edytowany (otwarty)
e. nieodpowiednie reczne interwencje,
Jeszcze nie edytowany (otwarty)
f. potencjalng utrate danych lub brak mozliwo$ci wymaganego dostepu do danych.
Jeszcze nie edytowany (otwarty)
Poufnosé informacji Status obszaru: Jeszcze nie edytowany
(otwarty)
Opracowano O z 4
9. Czy informacja w systemie nie jest udostepniana osobom, ktdre nie majg upowaznienia (autoryzacji)?

10.

Jeszcze nie edytowany (otwarty)

Czy uzyskiwanie informacji z systemoéw informatycznych wymaga zastosowania odpowiednich procedur:
Jeszcze nie edytowany (otwarty)

a. logowania,
Jeszcze nie edytowany (otwarty)

b. podania hasfa,
Jeszcze nie edytowany (otwarty)

C. podpisu elektronicznego,
Jeszcze nie edytowany (otwarty)

Integralnos$é informaciji Status obszaru:  Jeszcze nie edytowany
(otwarty)
Opracowano O z 1
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11.

Czy wystepowaly lub wystepujg sytuacje, w ktérych stwierdzono w wyniku procesu przetwarzania, ze dane zostaty
zmienione lub zniszczone w sposéb nieautoryzowany?

Jeszcze nie edytowany (otwarty)

Dostepnosé informaciji Status obszaru:  Jeszcze nie edytowany
(otwarty)
Opracowano O z 3

12. Czy uzytkownicy majg zapewniony dostep do informacji tylko wtedy, gdy informacja ta jest potrzebna do wykonania
powierzonych im zadan?
Jeszcze nie edytowany (otwarty)
13. Czy dostepnos¢ do danych zapewniona jest poprzez wykorzystanie mozliwosci systeméw operacyjnych, aplikac;ji
oraz baz danych w zakresie definiowania uprawnien uzytkownikow?
Jeszcze nie edytowany (otwarty)
14. Czy systemy informatyczne zapewniajg mozliwos¢ przesledzenia ciggu nastepujgcych po sobie operacji - tzw. "$lad
rewizyjny"?
Jeszcze nie edytowany (otwarty)
Bezpieczenstwo danych Status obszaru:  Jeszcze nie edytowany
(otwarty)
Opracowano 0 z 21
15. Czy jednostka ma rozpoznane i stosuje w praktyce r6znorodne formy zabezpieczen, takie jak:

Jeszcze nie edytowany (otwarty)

a. testy penetracyjne - polegajgce na kontrolowanych prébach wfamywania sie do sieci,
Jeszcze nie edytowany (otwarty)

b. plany i procedury postepowania w sytuacjach awaryjnych,
Jeszcze nie edytowany (otwarty)

C. mechanizmy kontroli dostepu do systemow,
Jeszcze nie edytowany (otwarty)

d. oprogramowanie antywirusowe,
Jeszcze nie edytowany (otwarty)
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e. szyfrowanie w celu uzyskania poufnosci,

Jeszcze nie edytowany (otwarty)
f. podpisy cyfrowe,

Jeszcze nie edytowany (otwarty)
g. sieciowe zapory ogniowe (firewall),

Jeszcze nie edytowany (otwarty)
h. narzedzia monitoringu i analizy sieci,

Jeszcze nie edytowany (otwarty)

zasilanie rezerwowe,
Jeszcze nie edytowany (otwarty)

kopie zapasowe.
Jeszcze nie edytowany (otwarty)

16. Czy wszystkie czynnosci uzytkownikow systemu sa zapisywane w rejestrach (logach ) takich jak:

Jeszcze nie edytowany (otwarty)

rejestr transakcji,
Jeszcze nie edytowany (otwarty)

rejestr bezpieczenstwa,
Jeszcze nie edytowany (otwarty)

rejestr awarii i przestojow,
Jeszcze nie edytowany (otwarty)

rejestr bfedow,
Jeszcze nie edytowany (otwarty)

17. Czy miejsce przechowywania informacji jest nalezycie zabezpieczone poprzez:

Jeszcze nie edytowany (otwarty)
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a. kontrolowany i rejestrowany dostep do centrum komputerowego?
Jeszcze nie edytowany (otwarty)
b. ograniczenie dostepu fizycznego do urzgdzen IT tylko do upowaznionego personelu?
Jeszcze nie edytowany (otwarty)
C. fizyczne zabezpieczenia pomieszczen, w ktérych nastepuje przetwarzanie lub przechowywanie informaciji
takie jak: systemy alarmowe, przeciwpozarowe, klimatyzacji, itd.?
Jeszcze nie edytowany (otwarty)
d. to, ze centrum komputerowe jest zlokalizowane z dala od miejsc narazonych na zalanie lub powdédz.
Jeszcze nie edytowany (otwarty)
18. Czy zachowany jest rozdziat funkcji pomiedzy uzytkownikami a tymi, ktérzy tworza lub modyfikujg programy

19.

20.

uzytkowe oraz odpowiadajg za przetwarzanie i dystrybucje danych?
Jeszcze nie edytowany (otwarty)

Jezeli jest przeprowadzane testowanie oprogramowania, baz danych itp. to testy sg wykonywane oddzielnie, poza
systemem stuzgcym funkcjonowaniu jednostki.

Jeszcze nie edytowany (otwarty)

Czy jednostka prowadzi szkolenia dla pracownikdw w zakresie bezpieczenstwa informaciji i systeméw informa-
tycznych?

Jeszcze nie edytowany (otwarty)






